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ALLEGATO “A” 
 

CAPITOLATO SPECIALE  

PER IL MANTENIMENTO DELLA CERTIFICAZIONE ISO 27001  

AL PROCESSO CRS E AL SERVIZIO ELETTRONICO DI RECAPITO CERTIFICATO 
 

 
Oggetto  
 
La presente Asta pubblica, costituita da n.1 lotto, ha per oggetto il mantenimento e il rinnovo dell’attuale 

certificazione ISO 27001 ”Sicurezza delle Informazioni dei servizi: CRS (Common Reporting Standard), 

SERC (Servizio Elettronico di Recapito Certificato), RDD (Registro dei Domicili Digitali), all'interno della IT 

(Information Technology) della Pubblica Amministrazione della Repubblica di San Marino. Dichiarazione di 

Applicabilità Rev. 3 del 20/09/2021”. 

 

Dichiarazione di confidenzialità 
 

I documenti e le informazioni trasmessi nell’ambito della presente Asta pubblica, sono da considerarsi 

strettamente confidenziali; in particolare, le informazioni contenute nei relativi allegati non possono essere 

copiate, riprodotte, divulgate, trasferite, trasformate in qualsiasi forma, trasmesse o pubblicate. 

 

Riservatezza 
 
L’impresa partecipante, e tutte le figure ad essa collegate, dovrà tenere riservate tutte le informazioni 

concernenti le attività di cui sia venuta o potrà venire a conoscenza in occasione della definizione ed 

esecuzione della presente Asta. Il medesimo impegno sarà a carico dell’Ufficio Informatica, Tecnologia, Dati 

e Statistica dal momento della ricezione delle offerte. 

 
 
Lotto 1 –  Attività di analisi, redazione della documentazione e coordinamento per 

mantenimento e rinnovo della certificazione ISO 27001 

 
Le attività richieste, per soddisfare la prima parte, sono il mantenimento e il rinnovo della certificazione 

ISO27001 del processo di scambio automatico delle informazioni in ambito OCSE denominato CRS 

(Common Reporting Standard), SERC (Servizio Elettronico di Recapito Certificato) e RDD (Registro dei 

Domicili Digitali), all'interno della IT (Information Technology) della Pubblica Amministrazione. La 

certificazione già acquisita dal 13 ottobre 2016 (che comprendeva solo il servizio CRS) è stata annualmente 

revisionata mediante verifica ispettiva da parte dell’Ente Certificatore e rinnovata ad ottobre 2023 con 

l’aggiunta SERC (Servizio Elettronico di Recapito Certificato) e RDD (Registro dei Domicili Digitali). 

Si allega il documento N°7 del Manuale ISO 27001 denominato ADC Analisi Del Contesto. 

Le attività necessarie per il mantenimento ed il rinnovo della certificazione prevedono: 
 Analisi ed eventuale aggiornamento delle politiche di sicurezza; 

 Analisi ed eventuale aggiornamento dell’ambito di applicazione del SGSI; 

 Analisi ed eventuale aggiornamento della valutazione del rischio; 

 Analisi ed eventuale aggiornamento della gestione del rischio; 

 Definizione degli obiettivi e dei relativi controlli da realizzare; 

 Analisi ed eventuale aggiornamento della dichiarazione di applicabilità; 

 Esecuzione audit interno di sistema in conformità allo Standard ISO 27001; 
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 Attività di supporto in preparazione dell’audit dell’Ente di Certificazione (UKAS Numero UKAS: 0043  

Denominazione: United Registrar of Systems Ltd); 

 Esecuzione audit interno generale di sistema in conformità allo standard ISO 27001; 

 Attività di supporto nelle giornate di audit dell’Ente di Certificazione per la certificazione CRS+SERC. 

 

Riferimenti normativi: 

Decreto Delegato 30 gennaio 2020 n. 9 

Regolamento 22 novembre 2018 n.7 

Decreto Delegato 26 luglio 2018 n.92 

Decreto Delegato 15 giugno 2018 n.65 

Legge 23 agosto 2016 n.114 

Decreto Delegato 11 aprile 2016 n.46 

Legge 29 maggio 2013 n.58 

Regolamento 30 dicembre 2015 n.20 

Decreto 8 novembre 2005 n.156 

Legge 20 luglio 2005 n.115 

 

Le attività devono prevedere l’analisi del contesto, la predisposizione dei documenti, il 

coordinamento delle attività e tutto quanto necessario al fine di mantenere e rinnovare la 

certificazione ISO 27001. 

 

In questo contesto viene richiesta anche l’attività di “Test di Sicurezza” attraverso tecniche di Vulnerability 

Assessment e Penetration Test in modalità Black Box su indirizzi esposti alle reti esterne. 

 

Si richiede all’appaltatore di effettuare un’attività di Vulnerability Assessment e Penetration Test mirata a 

valutare l’efficacia delle difese attualmente implementate dall’amministrazione, concentrando il proprio 

lavoro sul perimetro pubblico e sul mondo Microsoft Active Directory, in un cosiddetto scenario verticale di 

assume breach.  

Tale scenario prevede l’assunzione di un accesso non autorizzato all’interno del network aziendale già 

avvenuto e si pone l’obiettivo di comprendere a fondo quali siano i gradi di libertà che un utente con privilegi 

minimi può sfruttare al fine di effettuare movimenti laterali e intraprendere uno o più percorsi di privilege 

escalation, così da arrivare a ottenere i privilegi amministrativi sull’infrastruttura dell’amministrazione. 

Nella sostanza, l’attività richiesta su Active Directory si prefigge di fornire una fotografia dell'attuale stato 

di salute dell’AD aziendale, evidenziando le eventuali misconfiguration che potrebbero consentire 

l'escalation al massimo livello di privilegi (Domain Admin) attraverso lo studio dei possibili percorsi di 

movimento laterale. 

L’amministrazione fornirà all’appaltatore delle credenziali di dominio non privilegiate da utilizzare su una 

workstation inserita all’interno dei domini oggetto di assessment, priva di soluzioni di endpoint security in 

considerazione del fatto che le procedure di evasione di tali controlli endpoint sono possibili ma talvolta 

dispendiose in termini temporali. 

A valle dell’attività, si richiede all’appaltatore di redigere un Technical Report dettagliato che documenti 

tutti i risultati dei test effettuati. Tale documento tecnico dovrà fornire un'analisi approfondita di ciascuna 

attività svolta durante la fase di vulnerability assessment e penetration test e riepilogare ogni vulnerabilità 

individuata e sfruttata, associandovi gli appropriati suggerimenti per una ottimale correzione degli errori 

rilevati. Inoltre, si richiede la redazione di un report di livello Executive, che possa risultare di immediata 
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comprensione anche per un lettore non tecnico, in grado di riassumere i risultati delle attività svolte, i rischi 

rilevati per il business e il piano di remediation a breve-medio termine suggerito dall’appaltatore. 

 

Si precisa che per il Vulnerability Assessment e Penetration, possono essere considerati i seguenti numeri 

per il perimetro oggetto del security test:  

22 IP in uso da server http/https o sftp (perimetro pubblico) 

1175 PC nel dominio  

4130 utenti registrati a dominio (non tutti utenti attivi) 

1293 gruppi registrati a dominio 

 

L’attività di “Test di Sicurezza” si dovrà svolgere in due fasi, la prima da remoto con l’esecuzione dei test e 

la raccolta delle vulnerabilità, la seconda presso il committente dove verranno presentati i report, discusse 

e analizzate le vulnerabilità riscontrate, valutando le possibili soluzioni applicabili per mitigare o eliminare 

le minacce riscontrate. 

Il fornitore, nel pieno rispetto degli standard ISO, dovrà possedere un’organizzazione, mezzi e risorse 

idonee ed adeguate sotto il profilo dei servizi professionali ed essere in grado di offrire un servizio con 

elevato standard di qualità.  

Il servizio dovrà essere eseguito dal fornitore, con la massima cura, diligenza, tempestività e riservatezza, 

mediante l’impiego di un’organizzazione efficiente, risorse e mezzi adeguati. 

Il fornitore si impegna, inoltre, a svolgere tutte le attività, anche se non espressamente indicate negli atti 

di gara e nel contratto, al fine di garantire l’efficiente svolgimento del servizio. 

 
Specificamente: 

 Presentazione del team e delle responsabilità (profili professionali) 

 Definizione dello “scope” e degli obiettivi 

 Definizione delle regole di ingaggio per i diversi target 

 Definizione delle linee di comunicazione 

 Analisi delle tecnologie adottate 

 Presentazione della strategia di analisi 

 

Attività di preanalisi: 

 Network Footprinting 

 Definizione di Tool 

 Preparazione e customizzazione dei server di analisi 

 

Attività di enumeration: 

 Enumerazione dei sistemi e degli indirizzi IP 

 Information gathering passivo 

 Information gathering attivo (previa autorizzazione) 

 Protocolli  

 Stato dei sistemi 

 

Attività di analisi: 

 Analisi avanzata basata su tool specifici 

 Analisi manuale 
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 Vulnerability assessment dei sistemi ed applicazioni (attività manuale e con scansioni previa 

autorizzazione) 

 

Verifica delle vulnerabilità Penetration Test (previa autorizzazione): 

 Attacchi automatici 

 Attacchi manuali 

 Exploitation delle vulnerabilità scoperte escluso Denial of Service 

 Client-side attacks 

 Web Application Attacks 

 Password Attacks 

 Privilege escalation 

 Network attacks (Port Forwarding / Redirection e Tunneling) 

 Social engineering attacks (previa autorizzazione) 

 

Documentazione e reportistica: 

 Raccolta e registrazione delle evidenze informatiche 

 Redazione della documentazione 

 Consegna, presentazione e discussione dei risultati 

 

Viene richiesta la produzione di due report, uno di carattere tecnico ed uno executive che descriva: 

 il target analizzato 

 le metodologie ed i riferimenti utilizzati per l’analisi 

 tutte le vulnerabilità ed in genere le anomalie riscontrate e per ciascuna la nomenclatura standard 

CVE associata (dove possibile) 

 classificazione oggettiva (possibilmente basata su scoring riconosciuti come CVSS) 

 descrizione della segnalazione e riferimenti per poterla riprodurre 

 IP e relativo hostname affetto dalla vulnerabilità 

 impatti derivanti 

 soluzioni concrete per la remediation 

 presenza di exploit pubblici della vulnerabilità 

 riassunto delle segnalazioni e relativa remediation di alto livello per il management 

 

Per l’esecuzione di ciascuna delle richieste il fornitore dovrà indicare l’impegno espresso in giorni/uomo. 

Potranno essere richiesti maggiori dettagli per comprendere meglio le specificità, data la riservatezza del 

processo alcune informazioni saranno fornite firmando un accordo di riservatezza (NDA). 

Il piano di lavoro sarà definito in comune accordo pianificando un calendario di incontri e di attività. Per 

ogni incontro/attività si dovrà produrre un report di quanto è stato svolto. 

 
In considerazione della scadenza della certificazione ad Ottobre 2024, le attività dovranno concludersi entro 

il mese di settembre 2024 per poi procedere con la verifica ispettiva dell’organismo di sorveglianza dell’Ente 

di Certificazione.  

 

L’offerta economica deve comprendere: 

 le attività per la richiesta di mantenimento dell’attuale certificazione CRS ISO27001 e SERC; 

 le attività di Vulnerability/Penetration Test/Assume Breach; 

 l’affiancamento nella fase di controllo/certificazione dell’ente accreditato. 
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Requisiti 

Le aziende partecipanti al presente bando d’asta dovranno dimostrare di avere esperienza nella fornitura 

di prodotti analoghi. 

 

Modalità e tempi di consegna 

La Stazione Appaltante si riserva, a suo insindacabile giudizio, il diritto di non procedere all’effettiva 

aggiudicazione, anche a seguito dell’emissione del presente bando. 

Pertanto la presente richiesta di preventivo NON comporta alcun impegno da parte della Stazione 

Appaltante e non sorgeranno nei partecipanti diritti di sorta fino a quando l'eventuale aggiudicazione non 

sia stata deliberata con formale provvedimento della Stazione Appaltante, reso esecutivo a norma di legge 

e firmato il relativo contratto. 

 

Esecuzione della fornitura 

Il servizio di cui alla presente gara dovrà essere conforme alle specifiche tecniche descritte nella 

documentazione di gara. Non saranno accettate caratteristiche diverse da quelle previste. 

 

Interferenze con altre imprese 

L’Impresa Appaltatrice dovrà prendere atto che durante il servizio potrà incontrarsi con altre ditte, di 

conseguenza, s’impegna a condurre i propri lavori in armonia con le esigenze delle anzidette ditte, senza 

recare intralcio ed evitando contestazioni pregiudizievoli per l’andamento generale dei lavori. Resta inteso 

che per le accennate interferenze e per gli oneri conseguenti, l’Impresa Appaltatrice non potrà accampare 

nessuna pretesa, richiesta di compenso o richiesta di proroga. In caso di divergenza, l’Impresa Appaltatrice 

s’impegna ad accettare ed osservare le disposizioni e decisioni che il Direttore dell’esecuzione, a suo 

insindacabile giudizio, riterrà opportuno prendere, tenendo presente il migliore andamento dei lavori, salvo 

esporre le proprie riserve. 

 

Nomina del Direttore dell’esecuzione  

Divenuta efficace la delibera di aggiudicazione, a seguito del controllo preventivo di legittimità da parte del 

competente organo di controllo, la Stazione Appaltante nominerà il Direttore dell’esecuzione, in conformità 

a quanto previsto all’articolo 30, comma 2, del Decreto Delegato n. 26/2015 e successive modifiche. Nel 

contratto sarà indicato il nominativo ed il recapito del Direttore dell’esecuzione. 
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