
       AUTORITÀ ICT-C 

REPUBBLICA DI SAN MARINO 
via 28 Luglio, 192 - 47893 Borgo Maggiore 
T +378 (0549) 882 552
info@autoritaict.sm

Verbale n. 2/2026

Il giorno 23 luglio 2026, alle ore 10:45, si è riunita l’Autorità ICT-C in modalità mista, in presenza presso 
la Segreteria di Stato per l’Industria e in videoconferenza.

Presenti:  Stefano Salsano (Presidente)  e  Matteo Botteghi in  presenza;  Laura  Rovizzi e  Gherardo 
Marrapese in videoconferenza. Assente giustificato: Corrado Giustozzi.

1. Comunicazioni del Presidente. 
Il Presidente riferisce dell’avvenuta trasmissione del registro delle attività del primo semestre 2026.

2. Approvazione del regolamento nomi a dominio. 
Il Presidente illustra la versione finale del Regolamento di assegnazione e gestione dei nomi a dominio  
nel  ccTLD  “.sm”,  predisposta  d’intesa  con  l’Ufficio  Informatica  e  con  la  Registration  Authority.  
L’Autorità approva il Regolamento all’unanimità dei presenti (Allegato A) e valida, esprimendo il visto  
ai sensi dell’art. 11 del Regolamento, le Procedure Tecniche e Operative predisposte dalla Registration  
Authority, nella versione 1.2 emendata riportata nell’Allegato B.

3. Codici in discussione e Accordi di Associazione. 
Il  Presidente  aggiorna  sullo  stato  dei  lavori  relativi  alle  bozze  del  Codice  delle  Comunicazioni  
Elettroniche e del Codice dei Servizi Digitali e del Commercio Elettronico, cui l’Autorità contribuisce in  
funzione consultiva. Segue discussione.

4. Telenet / frequenze. 
Il Presidente aggiorna sullo stato di attuazione della Delibera n. 1/2026. Segue discussione.

5. Servizi fiduciari digitali.  
Il Presidente aggiorna sullo stato di predisposizione dei regolamenti attuativi, attualmente all’esame  
degli uffici competenti.

6. eSIM. 
Il Presidente e il membro Botteghi aggiornano sul quadro normativo relativo agli operatori di servizi  
eSIM, in corso di definizione presso le sedi istituzionali competenti. Segue discussione.

7. Trasferimento della segreteria. 
Il Presidente aggiorna sullo stato dell’interlocuzione in corso.

8. Calendario delle prossime riunioni. Sono fissate le prossime riunioni dell’Autorità per mercoledì 
14 ottobre 2026 (ore 14:30) e mercoledì 16 dicembre 2026 (ore 10:30).

9. Varie ed eventuali. Nulla.

La riunione termina alle ore 12:00 del 23 luglio 2026.
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ALLEGATO A

Regolamento di assegnazione e gestione dei nomi a dominio nel 
ccTLD “.sm” — Luglio 2026
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Repubblica di San Marino
Autorità per la Vigilanza e le garanzie nei servizi pubblici ICT e per la gestione collettiva dei 

diritti d’autore (Autorità ICT-C)

Naming Authority — ccTLD ".sm"

Regolamento di assegnazione e gestione
dei nomi a dominio nel ccTLD ".sm"

Luglio 2026
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1. Scopo e ambito

Il  presente Regolamento contiene le norme per l'assegnazione e la gestione dei  nomi a 
dominio di secondo livello nel Country Code Top Level Domain "sm" (dominio di primo livello 
nazionale della Repubblica di  San Marino,  in sigla ccTLD ".sm"),  cioè dei  nomi collocati 
direttamente sotto il ccTLD ".sm".

Il presente Regolamento e le procedure in base alle quali opera la Registration Authority (RA) 
sono definiti dalla Naming Authority (NA). In particolare:

• i nomi a dominio sotto il ccTLD ".sm" non sono prenotabili;
• i nomi a dominio possono essere assegnati a società, enti, organizzazioni e persone 

fisiche, sammarinesi o esteri, nel rispetto delle vigenti leggi e normative.
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2. Soggetti e definizioni

Nel sistema di gestione dei nomi a dominio del ccTLD ".sm" operano i seguenti soggetti, con 
ruoli distinti. Ai fini del presente Regolamento si applicano le definizioni seguenti:

Naming Authority (NA):

Autorità responsabile della definizione delle policy, del presente Regolamento e delle sue 
modifiche, nonché delle decisioni di natura regolamentare e amministrativa connesse alla 
gestione  del  ccTLD  .sm,  nei  limiti  previsti  dal  presente  Regolamento.  È  rappresentata 
dall'Autorità ICT della Repubblica di San Marino, in base al Decreto Delegato 20 novembre 
2020 n. 204.

Registration Authority (RA):

Soggetto responsabile della gestione tecnica e operativa del Registro dei nomi a dominio del 
ccTLD  ".sm".  È  rappresentata  da  Telecom  Italia  San  Marino  S.p.A.  La  RA  opera 
esclusivamente quale registry  tecnico:  non svolge funzioni  commerciali,  non ha rapporto 
diretto con il Registrante nella registrazione tramite Registrar, e non è parte in controversie tra 
Registrante e terzi.

Registro:

Il sistema e il relativo database (DBNA) dei nomi a dominio ".sm", gestiti dalla RA. Per DBNA 
si intende il database contenente le informazioni amministrative e tecniche relative ai nomi a 
dominio registrati. Il Registro non è un soggetto autonomo, ma la struttura attraverso cui opera 
la RA.

Registrar (RAR):

Soggetto accreditato dalla RA che opera quale intermediario autorizzato tra il Registro e i  
Registranti per la gestione delle richieste relative ai nomi a dominio. Il  Registrar è il  solo 
interlocutore del Registrante e il solo responsabile del rapporto con il cliente nella registrazione 
tramite Registrar.

Registrante:

Soggetto cui è attribuito il diritto d'uso del nome a dominio. Il Registrante mantiene piena 
responsabilità civile e amministrativa per i dati forniti, i contenuti e l'utilizzo del dominio, anche 
quando delega un Registrar a operare per suo conto.

Richiedente:

Soggetto che presenta la richiesta di assegnazione prima del suo perfezionamento; diviene 
Registrante con il caricamento del nome a dominio nel DBNA.

La RA opera quale registry tecnico del ccTLD ".sm": gestisce i registri operativi, verifica la 
rispondenza delle richieste al presente Regolamento, assegna i nomi a dominio ai richiedenti 
seguendo l'ordine cronologico delle richieste, accredita e vigila i Registrar. La RA non gestisce 
il rapporto commerciale e documentale con il Registrante nella registrazione tramite Registrar: 
tale attività è di esclusiva competenza del Registrar.

La selezione, l'accreditamento e la supervisione dei Registrar autorizzati a operare sul ccTLD 
".sm" sono di esclusiva competenza della RA. Nessun soggetto può operare quale Registrar 
senza preventivo accreditamento, secondo le modalità previste all'art. 2.2.
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La RA non prende parte  alla  risoluzione di  dispute  o  opposizioni  sollevate  da  terzi  che 
ritengano lesi propri diritti dalla registrazione di un nome a dominio. Ogni controversia tra il  
Registrante e il terzo è regolata secondo quanto indicato all'art. 5.4.

2.1 Il Registrar (RAR)
Il Registrar esercita la propria attività professionale o d'impresa nel settore dell'informatica, 
delle telecomunicazioni o della fornitura di servizi Internet. È responsabile verso la RA della 
correttezza formale delle richieste trasmesse al Registro, della raccolta e della conservazione 
delle dichiarazioni e della documentazione prevista dal presente Regolamento (inclusa la 
Lettera di Assunzione di Responsabilità di cui all'art. 8.1), nonché di tutte le comunicazioni 
verso il Registrante, incluse le notifiche di scadenza e il rinnovo del dominio.

Il Registrante resta in ogni caso responsabile della veridicità dei dati forniti  e della liceità 
dell'utilizzo del nome a dominio.

Ciascun Registrar, nella propria autonomia, offre servizi di ogni livello e prezzo, dalla semplice 
registrazione di un nome a dominio alla realizzazione di siti web, alla fornitura di connettività, 
all'erogazione di servizi specializzati, e stabilisce autonomamente i costi di registrazione e 
mantenimento dei nomi a dominio.

2.2 Accreditamento dei Registrar
La  RA  è  l'unico  soggetto  responsabile  della  selezione,  valutazione,  accreditamento  e 
supervisione  dei  Registrar  autorizzati  a  operare  sul  ccTLD  ".sm".  L'accreditamento 
comprende:

• la verifica preliminare dei requisiti tecnici, organizzativi, amministrativi ed economici 
necessari a garantire il corretto svolgimento delle operazioni sui nomi a dominio;

• la stipula di un contratto di accreditamento che definisce diritti, obblighi, livello di 
servizio e responsabilità del Registrar, inclusa la nomina del Registrar a responsabile 
del trattamento dei dati ai sensi dell'art. 10;

• il controllo continuativo sul rispetto del Regolamento e delle procedure operative 
impartite dalla RA e/o dalla NA;

• il potere di audit: la RA può richiedere in qualsiasi momento al Registrar l'esibizione 
della documentazione relativa ai Registranti da lui gestiti, incluse le Lettere di 
Assunzione di Responsabilità, allo scopo di verificare la conformità alle disposizioni 
del presente Regolamento e del contratto di accreditamento; il Registrar è obbligato a 
rispondere entro 10 giorni lavorativi dalla richiesta;

• la facoltà di sospendere o revocare l'accreditamento in caso di inosservanza del 
Regolamento, violazioni contrattuali, comportamenti scorretti, carenze tecniche, 
mancata risposta alle richieste di audit o perdita dei requisiti richiesti.

Solo i Registrar accreditati possono operare quali intermediari autorizzati nelle procedure di 
registrazione, rinnovo, modifica, trasferimento e cessazione dei nomi a dominio sotto il ccTLD 
".sm".

2.3 Sospensione e revoca dell'accreditamento
In caso di violazione del presente Regolamento o delle condizioni contrattuali, la RA notifica 
al Registrar le contestazioni rilevate, assegnando un termine di 15 giorni per la presentazione 
di controdeduzioni o per sanare le irregolarità. Decorso inutilmente tale termine, la RA può 
disporre la sospensione temporanea dell'accreditamento, con contestuale comunicazione al 
Registrar.

In caso di violazioni gravi, reiterata inosservanza, attività illecita, mancata collaborazione alle 
verifiche di audit o rischio imminente per l'integrità del Registro, la RA può procedere con la 
revoca immediata e definitiva dell'accreditamento.
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2.4 Il Registrante
Il Registrante è il soggetto cui è attribuito il diritto d'uso del nome a dominio. Mantiene piena 
responsabilità civile e amministrativa in merito ai  dati  forniti,  ai  contenuti  e all'utilizzo del 
dominio, anche quando delega un Registrar a operare per suo conto.
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3. La Naming Authority (NA)

La Naming Authority Sammarinese (NA) è rappresentata dall'Autorità ICT della Repubblica di 
San Marino,  in  base al  Decreto Delegato  20 novembre 2020 n.  204.  La definizione del 
Regolamento e delle procedure operative su cui si basa il lavoro della RA è compito della NA, 
responsabile del presente documento e di tutte le sue revisioni.

La NA è entità distinta dalla RA, avendo compiti normativi distinti dai compiti operativi della 
RA.

4. Obbligatorietà della registrazione

Per  tutti  i  nomi  a  dominio  collocati  direttamente  sotto  il  ccTLD  ".sm"  è  obbligatoria  la 
registrazione presso la RA, secondo le modalità di cui all'art. 7.
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5. Assegnazione dei nomi a dominio

Il presente capitolo descrive le direttive fondamentali per la definizione di un nome a dominio 
all'interno dello spazio dei nomi sammarinesi. La verifica della rispondenza delle richieste a 
tali direttive è affidata alla RA, che ha facoltà di richiedere l'intervento della NA in ogni caso di 
contestazione o ambiguità.

I nomi a dominio hanno la sola funzione di identificare univocamente gruppi di oggetti (servizi, 
macchine, caselle postali, ecc.) presenti sulla rete. Qualunque entità sammarinese o estera 
può  richiedere  l'assegnazione  di  un  nome  a  dominio,  purchè  sia  rispettato  il  presente 
Regolamento.

5.1 Procedura di assegnazione
La procedura di assegnazione si conclude con il caricamento del nome a dominio nel database 
(DBNA) della RA. Tale caricamento avviene solo se la documentazione richiesta è stata 
acquisita secondo le modalità previste dall'art. 8 — trasmessa alla RA nella registrazione 
diretta, raccolta e conservata dal Registrar nella registrazione tramite Registrar — ed è stata 
verificata l'effettiva operatività dei name server autoritativi indicati.

5.1.1 Requisiti tecnici dei name server

Per la registrazione di un nome a dominio è necessario indicare almeno due name server 
autoritativi (primario e secondario). I name server devono essere raggiungibili via Internet e 
rispondere correttamente alle query DNS al momento della verifica da parte della RA. La RA 
può verificare periodicamente la corretta operatività dei name server successivamente alla 
registrazione.  Le modalità  tecniche di  verifica  sono definite  nel  documento  di  Procedure 
Tecniche e Operative di cui all'art. 11.

5.1.2 Sintassi dei nomi assegnabili

Un nome a dominio nel ccTLD ".sm" è soggetto alle seguenti limitazioni:

• lunghezza minima 3 caratteri e massima 63 caratteri;
• caratteri ammessi: cifre (0-9), lettere (a-z), trattino (-);
• un dominio non può iniziare o terminare con il simbolo del trattino (-).

5.2 Nomi riservati
La NA ha il potere esclusivo di definire e aggiornare l'elenco dei nomi a dominio riservati. Sono 
considerati nomi riservati:

• nomi costituiti da uno o due caratteri;
• tutte le unità di misura (Km, MHz, ecc.);
• i nomi dei protocolli (ad es. http, ftp, telnet, ecc.);
• i nomi delle tecnologie (ad es. gsm, umts, esp);
• i nomi dei gTLD (ad es. com, net, org, biz, ecc.);
• i nomi geografici e le sigle della Repubblica di San Marino, nomi e sigle dei Castelli e 

della toponomastica cittadina;
• i nomi riferiti al gioco d'azzardo e alle scommesse in genere;
• i simboli, bandiere, emblemi, denominazioni, logotipi e altri segni la cui registrazione 

sia riservata o vietata da leggi, regolamenti o specifici provvedimenti della NA.

Sono altresì riservati tutti i nomi delle Istituzioni sammarinesi, della Pubblica Amministrazione, 
delle  Aziende  Autonome di  Stato  o  nomi  a  dominio  in  grado  di  rappresentarle  (ad  es. 
poste.sm). La NA può in qualsiasi momento aggiungere nuovi nomi all'elenco dei riservati.
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5.3 Limitazioni
I nomi a dominio sono assegnati in uso dalla RA ai richiedenti seguendo l'ordine cronologico 
delle richieste. Un nome a dominio non è prenotabile né da considerarsi pre-riservato per alcun 
motivo.  Non  verranno  assegnati  nomi  a  dominio  con  evidenti  riferimenti  o  contenuto 
manifestamente illecito, discriminatorio, diffamatorio, osceno o contrario all'ordine pubblico. La 
RA si riserva di rifiutare qualsiasi richiesta di assegnazione per ragioni tecniche, di sicurezza, 
di conformità alle disposizioni del presente Regolamento o di tutela dell'ordine pubblico.

5.4 Controversie, contestazioni e reclami
Spettano esclusivamente alla NA le decisioni su profili regolamentari e amministrativi connessi 
alla gestione del ccTLD ".sm", quali la verifica della conformità di un nome a dominio alle 
disposizioni  del  presente  Regolamento,  l'inclusione  di  nomi  nell'elenco  dei  riservati  e 
l'adozione delle misure di cui all'art. 5.6. Contestazioni e reclami di natura regolamentare 
vanno indirizzati a:

Autorità ICT — Information and Communication Technology
Via 28 Luglio, 192 — 47893 Borgo Maggiore — Repubblica di San Marino

E-mail: info@autoritaict.sm

La RA non è parte in alcuna controversia tra Registrante e terzi. Le controversie di natura 
civilistica tra privati  — ivi  incluse quelle relative a diritti  di  marchio, concorrenza sleale o 
violazione  di  diritti  di  terzi  —  sono  devolute  alla  competenza  esclusiva  del  Foro  della 
Repubblica di San Marino.

5.5 Trasferimento della titolarità
Un nome a dominio può essere trasferito ad altro Registrante su richiesta del titolare in accordo 
con il  subentrante, per successione a titolo particolare o universale, ovvero per sentenza 
passata in giudicato.

È vietato l'accaparramento e il cybersquatting dei nomi a dominio. Un nome a dominio sospeso 
o contestato non può essere trasferito. Cessato lo stato di contestazione o sospensione, il 
nome a dominio può nuovamente essere trasferito dal titolare a chiunque ne faccia richiesta.

5.6 Revoca, sospensione, cancellazione e ritiro del nome a dominio
La cancellazione di un nome a dominio avviene su richiesta esplicita del Registrante o quando, 
decorsi i termini di scadenza del mantenimento, sia venuto meno, in fatto o in diritto, il vincolo 
in base al quale la RA era obbligata al mantenimento.

La NA si riserva di chiedere alla RA l'immediata revoca, sospensione, ritiro o cessazione d'uso 
di un nome a dominio precedentemente registrato nei seguenti casi:

• a seguito di rinuncia da parte del Registrante;
• per ordine delle autorità sammarinesi;
• qualora la documentazione presentata per la registrazione risulti falsa o alterata;
• qualora non siano rispettate le leggi della Repubblica di San Marino;
• qualora non siano rispettate le procedure, i principi, le regole e i criteri pubblicati nel 

presente documento e nei documenti della NA;
• a fronte di sentenza passata in giudicato;
• in caso di non visibilità o raggiungibilità degli oggetti appartenenti al nome a dominio 

per più di tre mesi, accertata tecnicamente dalla RA, previo preavviso al Registrante 
o al Registrar con assegnazione di un termine di 15 giorni per il ripristino; in tal caso il 
nome a dominio non può essere riassegnato ad altri prima di un mese dalla data 
della revoca;
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• nel caso in cui il nome a dominio risulti incluso nell'elenco dei nomi riservati o la NA, 
con provvedimento motivato, accerti che esso rientra tra le categorie di nomi riservati 
di cui all'art. 5.2.

Il Registrante del nome a dominio non otterrà alcun rimborso dei canoni previsti, né potrà 
richiedere alcun risarcimento.

5.7 Utilizzo del nome a dominio
Un nome a dominio è assegnato in uso dalla RA al Registrante. Tale nome non è mai ceduto 
in proprietà, né su di esso il Registrante può vantare diritti commerciali o di proprietà. Il nome 
a  dominio  serve  a  identificare  univocamente  gruppi  di  oggetti  presenti  sulla  rete  e  non 
costituisce indicazione di qualità, origine o provenienza geografica.

Non rientra nei compiti della RA stabilire il diritto all'uso di un marchio o di un nome registrato 
all'interno di un nome a dominio. È compito del richiedente accertarsi del diritto all'uso. Ogni 
controversia sul diritto d'uso di un marchio è regolata dalla Legge 25 maggio 2005 n. 79 ("Testo 
Unico  della  Proprietà  Industriale"  della  Repubblica  di  San  Marino)  e  dalle  normative 
internazionali applicabili.

Il Registrante si impegna a non utilizzare il nome a dominio per attività illecite o vietate dalla  
normativa applicabile o dal presente Regolamento, ivi incluse, a titolo esemplificativo e non 
esaustivo:

• la promozione o l'esercizio di attività di gioco o scommesse in assenza delle 
autorizzazioni previste;

• la distribuzione o pubblicazione di contenuti illegali, inclusi contenuti pedopornografici 
o comunque vietati dalla legge;

• la vendita o promozione di beni o servizi in violazione delle normative su commercio 
elettronico o autorizzazioni amministrative;

• attività fraudolente, phishing, diffusione di malware o altre attività informatiche illecite;
• violazioni di diritti di proprietà intellettuale o industriale.

La violazione di tale impegno costituisce causa di revoca immediata del nome a dominio ai 
sensi dell'art. 5.6, senza diritto ad alcun rimborso.

5.8 Cambio di Registrar
Il Registrante può richiedere in qualsiasi momento il trasferimento del proprio nome a dominio 
da  un  Registrar  accreditato  a  un  altro.  Il  trasferimento  avviene  mediante  un  codice  di 
autorizzazione (authInfo) generato dalla RA su richiesta del Registrante. La RA genera il 
codice in modo sicuro con almeno 128 bit di entropia, lo associa al dominio nel DBNA e lo 
mette a disposizione del Registrante tramite il portale nic.sm; tale comunicazione costituisce 
un contatto tecnico eccezionale, limitato alla sicurezza del processo di trasferimento, e non 
configura un rapporto commerciale o documentale tra RA e Registrante. Il codice ha una 
validità di 15 giorni dalla data di generazione. Il Registrar di provenienza non partecipa alla 
generazione del codice e non può opporsi al trasferimento; qualsiasi ostacolo frapposto dal 
Registrar cedente costituisce violazione del contratto di accreditamento.

L'identificazione del Registrante ai fini della consegna del codice authInfo avviene mediante 
verifica dell'indirizzo email confermato registrato nel DBNA, secondo le modalità previste dalle 
Procedure Tecniche e Operative. La RA invia al Registrante, entro 24 ore dalla registrazione 
del dominio, una comunicazione di verifica all'indirizzo email trasmesso dal Registrar in fase 
di registrazione: tale comunicazione costituisce un contatto tecnico eccezionale, limitato alla 
verifica dei dati identificativi nel DBNA e all'abilitazione della funzione di richiesta authInfo, e 
non configura un rapporto commerciale o documentale tra RA e Registrante.

Il cambio di Registrar non modifica la titolarità del nome a dominio. Il trasferimento non è 
consentito durante la sospensione, la contestazione o il periodo di recupero del dominio di cui 
all'art. 9.
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6. Classificazione delle entità richiedenti

Il presente capitolo descrive le entità che possono richiedere la registrazione di un nome a 
dominio alla RA.

6.1 Pubbliche amministrazioni
Appartengono a questa categoria tutti gli Enti, le Istituzioni e gli organismi costituiti per Legge 
o Decreto della Repubblica di San Marino.

6.2 Persone giuridiche, società, ditte individuali, liberi professionisti
Tutte le persone giuridiche e le società di qualsiasi genere possono essere registrate con i 
criteri indicati.

6.3 Associazioni
Appartengono a questa categoria tutte le associazioni, i comitati, i circoli e simili.

6.4 Persone fisiche
Appartengono a questa categoria tutti i singoli individui, indipendentemente dalla nazionalità e 
dallo Stato di residenza.
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7. Modalità e procedure di registrazione

Le richieste di registrazione, modifica, trasferimento o cessazione dei nomi a dominio sono di 
norma trasmesse alla RA tramite un Registrar accreditato. Il Registrante può in alternativa 
registrare un nome a dominio direttamente presso la RA. La RA promuove l'evoluzione del 
sistema verso un modello esclusivamente basato su Registrar accreditati,  mantenendo la 
registrazione diretta come modalità residuale.

Le  procedure  e  la  modulistica  per  la  registrazione  sono  reperibili  all'indirizzo 
https://www.nic.sm.

7.1 Registrazione tramite Registrar
Il  Registrante  si  avvale  di  un  Registrar  accreditato  ai  sensi  dell'art.  2.2,  delegandogli  le 
operazioni  relative  al  nome  a  dominio  (registrazione,  modifica,  cancellazione,  rinnovo, 
pagamenti,  richieste  di  cessazione)  nonché  il  corretto  mantenimento  delle  informazioni 
presenti nel DBNA. Il Registrar è il solo responsabile del rapporto con il Registrante, incluse le 
comunicazioni relative alla gestione, alle scadenze e al rinnovo del dominio.

La RA è esonerata da qualsiasi responsabilità per errori  od omissioni del Registrar nella 
raccolta e conservazione della documentazione, nelle comunicazioni verso il Registrante, nella 
gestione dei pagamenti e nel rinnovo del dominio. La RA non risponde verso il Registrante per 
atti o omissioni imputabili al Registrar.

7.2 Registrazione diretta
Il Registrante che intende registrare un nome a dominio direttamente presso la RA, senza 
avvalersi di un Registrar, trasmette alla RA la documentazione prevista all'art. 8 e compila il 
modulo tecnico disponibile sul portale nic.sm. In tale caso il Registrante assume in proprio 
tutte le obbligazioni del Registrar previste dal presente Regolamento, incluse la gestione delle 
scadenze e il rinnovo nei termini.
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8. Documentazione per l'assegnazione di un nome a dominio

La richiesta di un nuovo nome a dominio avviene attraverso una Lettera di Assunzione di 
Responsabilità (LAR), predisposta da chi richiede l'uso del nome a dominio, e un modulo 
elettronico contenente i dati tecnici necessari alla sua operatività. Nella registrazione tramite 
Registrar, il modulo tecnico è trasmesso dal Registrar; nella registrazione diretta, è trasmesso 
dal Registrante.

La richiesta di assegnazione è accettata solo se la documentazione prevista è stata acquisita 
secondo le  modalità  di  cui  al  presente  articolo,  nel  rispetto  delle  istruzioni  della  RA.  In 
particolare è richiesta, oltre alla LAR, copia del documento di identità del richiedente e, in caso 
di società, copia dell'atto costitutivo o di altro documento equivalente.

8.1 Lettera di Assunzione di Responsabilità
Il Registrante si assume la piena responsabilità civile e penale dell'uso del nome a dominio. A 
tal fine il richiedente è tenuto a sottoscrivere una Lettera di Assunzione di Responsabilità (LAR) 
secondo lo schema predisposto dalla RA.

Nella registrazione tramite Registrar, la LAR è raccolta e conservata dal Registrar per conto 
del Registro. Il  Registrar non è tenuto a trasmettere sistematicamente la LAR alla RA: la 
documentazione è messa a disposizione della RA su richiesta, nell'ambito delle verifiche di 
audit di cui all'art. 2.2. Nella LAR il Registrante dichiara, in particolare:

• di essere a conoscenza e di accettare le norme del presente Regolamento e dei 
documenti a esso allegati;

• di essere titolare del diritto a registrare il nome a dominio richiesto;
• che le informazioni fornite nella domanda di registrazione sono veritiere e aggiornate;
• di manleva della RA e della NA in merito all'uso del nome a dominio.

Nella registrazione diretta, la LAR è trasmessa dal Registrante direttamente alla RA.

8.2 Verifiche della documentazione
La RA può, a sua discrezione, richiedere i documenti comprovanti quanto dichiarato nella LAR. 
Tali documenti devono pervenire alla RA entro 15 giorni dalla richiesta; per i Registranti esteri 
il termine è raddoppiato.

8.3 Mancata presentazione di documentazione
Qualora la documentazione non pervenga alla RA entro il  termine, il  richiedente rifiuti  di 
inviarla, o emerga la non rispondenza al vero delle dichiarazioni effettuate, è facoltà della RA 
revocare l'assegnazione del nome a dominio.

8.4 Pubblicazione dei moduli e delle istruzioni
La RA rende pubblici e mantiene in linea sui propri server i modelli del modulo e della LAR, 
nonché  le  istruzioni  per  la  registrazione  e  quant'altro  necessario,  all'indirizzo 
https://www.nic.sm.
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9. Durata, rinnovo e ciclo di vita del dominio

I  domini hanno durata annuale, decorrente dalla data di  registrazione, e sono soggetti  a 
rinnovo annuale. Le richieste di cessazione del nome a dominio devono pervenire alla RA con 
almeno 30 giorni di anticipo rispetto alla data di scadenza.

In caso di registrazione tramite Registrar, il Registrar è l'unico soggetto obbligato verso la RA 
per il pagamento dei corrispettivi di registrazione e rinnovo, e la RA emette fattura nei suoi 
confronti;  il  rapporto economico tra Registrar e Registrante è regolato autonomamente. Il 
Registrar è il solo responsabile della notifica delle scadenze al Registrante e del rinnovo nei 
termini. Il mancato rinnovo e il conseguente ingresso nel ciclo di scadenza sono imputabili 
esclusivamente al Registrar nei confronti del Registrante; la RA non ha alcun obbligo di notifica 
diretta nei confronti del Registrante nella registrazione tramite Registrar.

Il ciclo di vita del dominio alla scadenza è il seguente:

• alla scadenza, in assenza di rinnovo, il dominio entra in un periodo di grazia di 30 
giorni, durante il quale il rinnovo è ancora possibile;

• decorso il periodo di grazia senza pagamento, la RA sospende la registrazione, 
disabilitando la risoluzione DNS, per ulteriori 30 giorni (periodo di recupero); entro 
tale periodo il Registrante può richiedere il ripristino del dominio tramite il Registrar, 
salvo il caso di registrazione diretta;

• trascorso inutilmente anche il periodo di recupero, il nome a dominio torna disponibile 
per nuove assegnazioni.

Durante il periodo di recupero i trasferimenti di Registrar sono sospesi. Il dettaglio operativo 
del ciclo di vita è definito nel documento di Procedure Tecniche e Operative di cui all'art. 11.
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10. Privacy e trattamento dei dati personali

La RA tratta i dati personali dei Registranti in qualità di titolare del trattamento, esclusivamente 
per le finalità connesse alla gestione del Registro dei nomi a dominio del ccTLD ".sm", nel  
rispetto della Legge 21 dicembre 2018 n. 171 e sotto la vigilanza del Garante per la protezione 
dei dati personali della Repubblica di San Marino.

Qualora la registrazione avvenga tramite Registrar, quest'ultimo è nominato responsabile del 
trattamento, con atto inserito nel contratto di accreditamento di cui all'art. 2.2, per la fase di 
raccolta,  conservazione  e  trasmissione  su  audit  dei  dati  del  Registrante.  Il  Registrar  è 
autonomo titolare del trattamento per i trattamenti effettuati nell'ambito del proprio rapporto 
commerciale con il Registrante.

I  dati  di  registrazione  sono  resi  consultabili  tramite  un  servizio  di  accesso  ai  dati 
(WHOIS/RDAP)  secondo  i  principi  di  minimizzazione  e  di  limitazione  della  finalità,  con 
particolare  tutela  delle  persone  fisiche.  L'informativa  completa  sul  trattamento  dei  dati 
personali è disponibile sul sito della RA all'indirizzo https://www.nic.sm.
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11. Procedure tecniche e operative

Gli aspetti tecnici e operativi di dettaglio relativi alla registrazione, alla gestione, alla verifica 
dei name server, al ciclo di vita del dominio e alle modalità di interazione tra RA e Registrar 
sono disciplinati dal documento "Procedure Tecniche e Operative del ccTLD .sm" (di seguito 
PTO), adottato dalla RA previo visto della NA. La PTO ha natura operativa e può essere 
aggiornata dalla RA senza necessità di modifica del presente Regolamento, salvo diversa 
indicazione della NA.

La PTO riguarda esclusivamente la gestione tecnica del Registro: non attribuisce alla RA 
funzioni commerciali, non crea rapporti diretti tra la RA e i Registranti nella registrazione tramite 
Registrar,  e non modifica la ripartizione di  responsabilità tra RA, Registrar e Registrante 
stabilita dal presente Regolamento.

La versione vigente della PTO è pubblicata sul portale della RA all'indirizzo https://www.nic.sm 
ed è incorporata quale allegato tecnico al presente Regolamento.
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Fine del Regolamento — Luglio 2026

Documento adottato dalla Naming Authority della Repubblica di San Marino — 
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       AUTORITÀ ICT-C 

REPUBBLICA DI SAN MARINO 
via 28 Luglio, 192 - 47893 Borgo Maggiore 
T +378 (0549) 882 552
info@autoritaict.sm

ALLEGATO B

Procedure Tecniche e Operative della Registration Authority
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PROCEDURE TECNICHE E OPERATIVE
del ccTLD ".sm"
Allegato Tecnico al Regolamento — Luglio 2026

Versione 1.2

Luglio 2026

RA: Telecom Italia San Marino S.p.A.

NA: Autorità ICT — Rep. di San Marino

1.  PREMESSA E AMBITO

Il presente documento costituisce le Procedure Tecniche e Operative (PTO) del ccTLD ".sm", adottato dalla  
Registration Authority (RA) ai sensi dell'art. 11 del Regolamento di assegnazione e gestione dei nomi a 
dominio nel ccTLD ".sm" (luglio 2026, di seguito "Regolamento").

Le PTO disciplinano gli aspetti tecnici e operativi di dettaglio relativi a: verifica dei name server; ciclo di vita 
del dominio; interazione RA–Registrar; procedura di cambio Registrar e codice authInfo; audit; gestione del  
database dei nomi (DBNA); accesso WHOIS/RDAP; sicurezza operativa; gestione degli incidenti.

Le PTO riguardano esclusivamente la  gestione tecnica del  Registro.  Non attribuiscono alla RA funzioni 
commerciali, né creano rapporti diretti tra la RA e i Registranti nella registrazione tramite Registrar, fatte salve 
le eccezioni espressamente previste dal Regolamento. Le modifiche alle PTO che alterino la ripartizione di  
responsabilità tra RA, Registrar e Registrante richiedono modifica del Regolamento.

2.  SOGGETTI, INTERFACCE E CANALI DI COMUNICAZIONE

2.1  Canali di comunicazione RA–Registrar

La RA mette a disposizione dei Registrar accreditati i seguenti canali operativi:

—  Portale web Registrar: interfaccia autenticata per le operazioni di registrazione, modifica, rinnovo, 
cancellazione e trasferimento dei nomi a dominio.

—  API REST: interfaccia programmatica per l'automazione delle operazioni. Le specifiche tecniche di 
dettaglio (endpoint, formati dei messaggi, codici di errore, limiti di utilizzo, ambienti di test) sono 
contenute nel Manuale API RA–Registrar, pubblicato nell'area riservata del portale Registrar. Il 
Manuale API ha natura tecnica e non può derogare al Regolamento né alle presenti PTO.

—  Email istituzionale: indirizzo email formale comunicato dal Registrar in fase di accreditamento e 
registrato dalla RA. Utilizzato per comunicazioni ufficiali, notifiche di audit, contestazioni e revoche. Il 
Registrar è responsabile della sua operatività e del monitoraggio continuo.

La RA non ha canali  di  comunicazione diretti  con i  Registranti  nella registrazione tramite Registrar.  Le 
comunicazioni verso i Registranti sono di esclusiva competenza del Registrar.

Eccezione tecnica — authInfo

Resta ferma l'eccezione tecnica prevista per la generazione e messa a disposizione del codice authInfo ai sensi 
dell'art. 5.8 del Regolamento. Tale canale è limitato alla sicurezza del processo di trasferimento e non configura 
rapporto commerciale, documentale o di assistenza tra RA e Registrante.
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2.2  Identificazione e autenticazione dei Registrar

Ogni Registrar accreditato è identificato da un codice univoco assegnato dalla RA in fase di accreditamento. 
L'autenticazione al portale e alle API avviene tramite:

—  Autenticazione multifattore (MFA) obbligatoria per l'accesso al portale Registrar (es. TOTP, OTP via 
email o meccanismo equivalente definito dalla RA).

—  Token a validità limitata e certificato digitale per le operazioni via API negli ambienti di produzione, o 
altro meccanismo di autenticazione forte equivalente definito dalla RA.

—  La RA può applicare limitazioni per indirizzo IP (IP allowlist), rate limit sulle chiamate API e revoca 
immediata delle credenziali in caso di rischio o compromissione segnalata.

Il Registrar è responsabile della custodia delle proprie credenziali. Qualsiasi operazione effettuata con le 
credenziali del Registrar è imputabile al Registrar medesimo.

3.  VERIFICA DEI NAME SERVER

3.1  Verifica in fase di registrazione

Prima del caricamento del nome a dominio nel DBNA, la RA verifica che i name server indicati soddisfino i  
seguenti requisiti:

—  Raggiungibilità via Internet (UDP/TCP porta 53).

—  Risposta autoritativa positiva (flag AA) per il nome a dominio richiesto.

—  Almeno due name server distinti con indirizzi IP su subnet differenti (raccomandato).

—  Assenza di configurazioni di lame delegation (name server dichiarato ma non autorizzato).

—  Qualora i name server indicati siano interni al dominio registrato (in-bailiwick), il Registrar deve 
fornire i relativi glue record secondo le modalità definite dalla RA nel Manuale API.

La verifica è effettuata dalla RA in modo automatizzato. In caso di esito negativo, la RA respinge la richiesta 
con indicazione del motivo tecnico.

3.2  Verifica periodica post-registrazione

La RA esegue verifiche periodiche della raggiungibilità e della corretta operatività dei name server di tutti i 
domini registrati. La frequenza delle verifiche è definita dalla RA in base alle risorse disponibili e comunque 
con intervallo non superiore a 30 giorni tra un ciclo e il successivo.

In  caso  di  esito  negativo  della  verifica  per  almeno  quattro  cicli  consecutivi,  su  un  arco  temporale  
complessivamente superiore  a tre  mesi,  la  RA avvia  la  procedura di  preavviso prevista  dall'art.  5.6  del 
Regolamento.

La RA invia  preavviso  scritto  al  Registrar  (nella  registrazione  tramite  Registrar)  o  al  Registrante  (nella 
registrazione diretta) con descrizione del problema tecnico rilevato. Il soggetto destinatario dispone di 15 giorni 
per ripristinare la corretta operatività dei name server. Decorso tale termine senza ripristino, la RA procede 
alla revoca ai sensi dell'art. 5.6 del Regolamento.
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Anomalia su singolo name server

Le anomalie relative a un singolo name server, in presenza di risoluzione corretta del dominio tramite gli altri  
name server autoritativi, danno luogo a segnalazione tecnica al Registrar e non comportano di per sé l'avvio 
della procedura di revoca, salvo mancato ripristino o perdita complessiva della risoluzione del dominio.

3.3  Parametri tecnici

I parametri tecnici specifici (timeout, numero massimo di tentativi, protocolli supportati) sono pubblicati nel 
Manuale API RA–Registrar e possono essere aggiornati dalla RA senza modifica delle presenti PTO.

4.  CICLO DI VITA DEL DOMINIO

4.1  Schema del ciclo di vita

Il ciclo di vita di un nome a dominio nel ccTLD ".sm" segue le fasi indicate di seguito, in conformità all'art. 9 del 
Regolamento:

—  Attivo: il dominio è registrato e operativo; la risoluzione DNS è attiva.

—  Periodo di grazia (grace period): 30 giorni successivi alla scadenza. Il dominio rimane attivo e il 
Registrar può rinnovarlo al corrispettivo ordinario. Decorso tale periodo senza rinnovo, il dominio entra 
nel periodo di recupero.

—  Periodo di recupero (redemption period): 30 giorni successivi al grace period. Il dominio è sospeso, 
la risoluzione DNS è disabilitata e il Registrar (o il Registrante, nella registrazione diretta) può 
richiederne il ripristino con procedura speciale e corrispettivo aggiuntivo definito dalla RA.

—  Cancellato: trascorso il redemption period senza ripristino, il dominio è cancellato definitivamente e 
torna disponibile per una nuova registrazione.

4.2  Notifiche di scadenza

Nella registrazione tramite Registrar, le notifiche di scadenza sono di esclusiva responsabilità del Registrar. 
La RA mette a disposizione del Registrar, tramite portale e API, i dati di scadenza di tutti i domini gestiti, con  
notifiche automatiche inviate all'indirizzo email  istituzionale del Registrar a 60, 30 e 7 giorni  prima della 
scadenza e il giorno della scadenza stessa.

Nella registrazione diretta, le notifiche sono inviate dalla RA direttamente al Registrante all'indirizzo email 
indicato nel DBNA.

4.3  Rinnovo e pagamento

Il  rinnovo è  effettuato  dal  Registrar  tramite  portale  o  API  della  RA,  contestualmente  al  pagamento  del 
corrispettivo dovuto. La RA emette fattura nei confronti del Registrar. Il Registrar è il solo responsabile del 
rinnovo nei termini e della notifica al Registrante; la RA è estranea al rapporto commerciale tra Registrar e 
Registrante. Nella registrazione diretta, il rinnovo e il pagamento sono effettuati dal Registrante direttamente 
nei confronti della RA, secondo le modalità pubblicate sul portale nic.sm.
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Il rinnovo durante il periodo di grazia avviene al corrispettivo ordinario. Il rinnovo durante il periodo di recupero 
avviene a corrispettivo aggiuntivo definito dalla RA e pubblicato sul portale nic.sm.

5.  CAMBIO DI REGISTRAR E CODICE AUTHINFO

Il codice authInfo è un codice segreto monouso associato al dominio, necessario per avviare il trasferimento 
presso un nuovo Registrar. La RA genera e gestisce il codice authInfo secondo le modalità descritte nel 
presente articolo.

5.1  Registrazione e popolamento del DBNA

Al momento della registrazione del dominio, il Registrar trasmette alla RA i dati identificativi del Registrante 
secondo il formato previsto dal Manuale API RA–Registrar. La RA inserisce tali dati nel DBNA e, entro 24 ore 
dalla registrazione, invia al Registrante una email automatica all'indirizzo dichiarato dal Registrar, contenente:

—  Il riepilogo completo dei dati registrati nel DBNA (nome/denominazione, codice fiscale o equivalente, 
indirizzo, email, numero di telefono).

—  Il nome del dominio registrato e la data di registrazione; il nome del Registrar che ha effettuato la 
registrazione.

—  Un link attivo per 72 ore con funzione di conferma dati: il click costituisce validazione dell'indirizzo 
email e accettazione implicita della correttezza delle informazioni ricevute.

—  Un link distinto con funzione "Non riconosco questo dominio o questi dati", che avvia 
automaticamente una procedura di segnalazione alla RA con sospensione cautelativa delle 
operazioni sul dominio.

Nota operativa

Fino alla conferma dell'indirizzo email tramite il link di conferma, il dominio è operativo ma la funzione di richiesta 
authInfo rimane disabilitata. Decorso il termine di 72 ore senza conferma, la RA notifica il Registrar e può attivare 
la procedura di verifica manuale. L'indirizzo email confermato è utilizzato dalla RA esclusivamente per: a) la 
verifica iniziale dei dati identificativi registrati nel DBNA e l'abilitazione della funzione di richiesta del codice 
authInfo; b) la consegna del codice authInfo e le notifiche di sicurezza relative alla procedura di cambio Registrar. 
Ogni altra comunicazione verso il  Registrante è di  esclusiva competenza del Registrar; la RA non utilizza 
l'indirizzo email confermato per notifiche di scadenza, rinnovi, contestazioni o altre comunicazioni. Gli obblighi 
del Registrante relativi alla custodia dell'indirizzo email confermato sono definiti nella Lettera di Assunzione di  
Responsabilità, il cui schema include l'impegno del Registrante a mantenere attivo, presidiato e adeguatamente 
protetto l'indirizzo email confermato e il correlato esonero di responsabilità della RA per le conseguenze della 
perdita di controllo dello stesso.

5.1-bis  Richiesta e consegna del codice authInfo

5.1-bis.1  Avvio della richiesta

Il Registrante può richiedere il codice authInfo esclusivamente tramite il portale nic.sm, inserendo l'indirizzo 
email confermato associato al dominio. Non è richiesta la creazione di un account sul portale: l'indirizzo email 
confermato costituisce l'unico elemento di identificazione necessario per avviare la procedura.
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5.1-bis.2  Misure di sicurezza obbligatorie

La richiesta del codice authInfo è soggetta alle seguenti misure:

—  Verifica DBNA: la RA verifica che l'indirizzo email inserito corrisponda all'email confermata presente 
nel DBNA per il dominio richiesto. In caso di mancata corrispondenza, la richiesta è rifiutata e viene 
registrato un evento di sicurezza nel log.

—  Rate limit: la RA limita il numero di richieste authInfo per dominio a un massimo di 3 nell'arco di 24 
ore. Il superamento del limite blocca automaticamente la funzione e notifica il Registrar.

—  Finestra temporale di sicurezza: tra la conferma della richiesta e l'invio del link di consegna intercorre 
un intervallo minimo di 60 minuti. Durante tale intervallo il Registrante e il Registrar ricevono una 
notifica preventiva; il Registrante può annullare la richiesta tramite apposito link presente nella 
notifica.

—  Notifica al Registrar: contestualmente all'avvio della procedura, la RA notifica il Registrar corrente 
dell'avvenuta richiesta di authInfo per il dominio, a titolo informativo e senza facoltà di opposizione.

—  Log obbligatorio: ogni richiesta e ogni generazione di codice authInfo è registrata nei log della RA 
con data, ora, indirizzo email richiedente e indirizzo IP.

5.1-bis.3  Consegna del codice authInfo

Decorsa la finestra temporale di  sicurezza, la RA invia all'indirizzo email  confermato del  Registrante un 
messaggio contenente esclusivamente un link monouso con le seguenti caratteristiche:

—  Validità massima di 60 minuti dalla generazione.

—  Utilizzo consentito una sola volta: il link si invalida al primo accesso.

—  All'apertura del link, il codice authInfo è visualizzato sul portale nic.sm in chiaro una sola volta e non 
viene mai trasmesso nel corpo di alcuna email.

Il codice authInfo ha validità di 15 giorni dalla generazione. Qualsiasi codice precedentemente emesso per il 
medesimo dominio è automaticamente invalidato al momento della generazione del nuovo codice.

5.1-bis.4  Procedura di recupero manuale

Nei casi di impossibilità documentata di accesso tramite email confermata (casella non più disponibile, cambio 
gestore, ecc.), il Registrante può richiedere alla RA l'attivazione di una procedura eccezionale di recupero, 
secondo le modalità pubblicate su nic.sm, basata su identificazione certa tramite documento di identità in 
corso di validità e, ove disponibile, firma digitale o equivalente. La procedura manuale ha tempi di evasione 
non inferiori a 5 giorni lavorativi. Ad esito positivo della procedura, la RA associa al dominio il nuovo indirizzo  
email indicato dal Registrante, che assume a ogni effetto la qualità di indirizzo email confermato.

5.2  Vincoli sul trasferimento

Il trasferimento non è consentito nei seguenti casi:

—  Il dominio è in stato di sospensione.

—  Il dominio è in stato di contestazione.

—  Il dominio è nel periodo di recupero (redemption period).

—  Il codice authInfo è scaduto o invalido.
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Nel modello adottato dal Regolamento, il  Registrar cedente non interviene nella generazione del codice 
authInfo e non ha alcun potere di bloccare o ritardare il  trasferimento. Qualsiasi comportamento volto a 
ostacolare il trasferimento costituisce violazione grave del contratto di accreditamento.

6.  PROCEDURE DI AUDIT

6.1  Richiesta di audit

La RA esercita il potere di audit sui Registrar ai sensi dell'art. 2.2 del Regolamento. L'audit può essere avviato 
periodicamente  su  campione  (audit  programmato),  a  seguito  di  segnalazioni  o  anomalie  rilevate  (audit  
straordinario), o in qualsiasi momento su qualsiasi Registrar e dominio gestito.

6.2  Oggetto dell'audit

L'audit può riguardare, senza limitazione:

—  Le Lettere di Assunzione di Responsabilità (LAR) dei Registranti gestiti dal Registrar.

—  La correttezza dei dati presenti nel DBNA rispetto alla documentazione conservata dal Registrar.

—  Il rispetto delle procedure operative della RA e delle presenti PTO.

—  La gestione delle notifiche di scadenza e dei rinnovi.

—  L'assenza di comportamenti del Registrar volti a ostacolare, ritardare o condizionare indebitamente il 
cambio di Registrar richiesto dal Registrante.

6.3  Procedura

1. La RA invia richiesta scritta al Registrar (via email istituzionale) indicando l'oggetto e il termine di risposta.

2. Il  Registrar  è  obbligato  a  rispondere  entro  10  giorni  lavorativi  dalla  ricezione,  trasmettendo  la 
documentazione richiesta.

3. La RA esamina la documentazione e, se necessario,  formula richieste di  chiarimento entro 5 giorni  
lavorativi.

4. In caso di esito negativo dell'audit, la RA avvia il procedimento di contestazione ai sensi dell'art.  2.3 del 
Regolamento.

Il mancato riscontro nei termini o la produzione di documentazione incompleta o falsa costituisce violazione 
grave del contratto di accreditamento e può comportare la sospensione o la revoca dell'accreditamento.

7.  DATABASE DEI NOMI A DOMINIO (DBNA) E ACCESSO AI DATI

7.1  Struttura del DBNA
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Il DBNA contiene per ciascun nome a dominio registrato almeno le seguenti informazioni:

—  Nome a dominio e stato (attivo, sospeso, periodo di grazia, periodo di recupero, cancellato).

—  Date di registrazione e di scadenza; data dell'ultima modifica.

—  Registrar di riferimento (codice e denominazione).

—  Name server autoritativi e, ove applicabili, glue record associati.

—  Dati del Registrante, in conformità con le disposizioni privacy dell'art. 10 del Regolamento.

7.2  Servizio WHOIS/RDAP

La RA gestisce un servizio di accesso ai dati di registrazione (WHOIS su porta 43 e/o RDAP su HTTPS) 
conforme  ai  principi  di  minimizzazione  dei  dati  previsti  dall'art. 10  del  Regolamento  e  dalla  Legge 
21 dicembre 2018 n. 171 della Repubblica di San Marino.

Per le persone fisiche sono esposti solo i dati minimi: nome a dominio, stato, data di scadenza, Registrar di 
riferimento, name server. Indirizzo e contatti del Registrante non sono pubblicati in assenza di consenso 
espresso. La RA valuta progressivamente l'adozione del protocollo RDAP in sostituzione del WHOIS, in linea 
con le raccomandazioni ICANN e le best practice europee.

8.  SICUREZZA OPERATIVA

La RA adotta misure di sicurezza conformi alla norma ISO/IEC 27001 per la protezione del DBNA e dei sistemi 
di gestione del Registro. Le misure minime comprendono:

—  Autenticazione multifattore (MFA) obbligatoria per l'accesso al portale Registrar.

—  Token a validità limitata e certificato digitale per le API in produzione, o meccanismo di 
autenticazione forte equivalente definito dalla RA.

—  Trasmissione delle credenziali su canale cifrato (TLS 1.2 o superiore); accesso API esclusivamente 
tramite HTTPS.

—  Backup giornaliero del DBNA con conservazione per almeno 90 giorni.

—  Log degli accessi al portale e alle API con conservazione per almeno 12 mesi.

—  Test di disponibilità e integrità del Registro con frequenza almeno settimanale.

—  IP allowlist, rate limit e revoca immediata delle credenziali in caso di rischio o compromissione 
accertata.

I  Registrar  sono  tenuti  a  segnalare  tempestivamente  alla  RA  qualsiasi  accesso  non  autorizzato  o 
compromissione delle  proprie  credenziali.  La mancata  segnalazione costituisce violazione degli  obblighi 
contrattuali.

9.  GESTIONE DEGLI INCIDENTI

9.1  Classificazione degli incidenti

Gli incidenti sono classificati dalla RA in base a gravità, impatto e natura:
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—  Critico — Indisponibilità totale del Registro o del DBNA; accesso non autorizzato ai sistemi; 
violazione di dati personali (data breach) ai sensi della Legge 171/2018. Notifica ai Registrar e alla 
NA: entro 1 ora.

—  Maggiore — Indisponibilità del portale o delle API per più di 4 ore consecutive; degrado significativo 
delle prestazioni del Registro. Notifica: entro 4 ore.

—  Minore — Anomalie tecniche circoscritte, brevi interruzioni, problemi su singoli name server senza 
impatto sulla risoluzione del dominio. Notifica: entro il giorno lavorativo successivo.

9.2  Procedura di gestione

1. La RA notifica i Registrar accreditati e, per gli incidenti critici, la NA, via email istituzionale entro i termini 
indicati in 9.1, con indicazione della classificazione, dell'impatto stimato e delle azioni in corso.

2. La RA attiva le procedure di ripristino e pubblica aggiornamenti sullo stato dei sistemi sul portale nic.sm 
con cadenza commisurata alla gravità.

3. La RA redige un rapporto post-incidente entro 5 giorni lavorativi dalla risoluzione, comunicato alla NA.

Gli  incidenti  critici  con  accesso  non  autorizzato  a  dati  personali  sono  gestiti  in  conformità  alla 
Legge 21 dicembre 2018  n. 171  della  Repubblica  di  San  Marino  e  alle  disposizioni  del  Garante  per  la 
protezione dei dati personali della Repubblica di San Marino.

10.  AGGIORNAMENTO DELLE PROCEDURE TECNICHE E OPERATIVE

Le PTO possono essere aggiornate dalla RA senza modificare il Regolamento. Il processo di aggiornamento 
prevede:

1. La RA predispone la bozza di modifica con indicazione delle sezioni interessate e della motivazione 
tecnica.

2. La bozza è trasmessa alla NA per visto. Dal momento dell'invio del riscontro di ricezione della bozza, la 
NA dispone di 30 giorni lavorativi per approvare, richiedere modifiche o esprimere riserve motivate.

3. In assenza di risposta entro il termine, il visto si intende accordato.

4. La versione aggiornata è pubblicata sul portale nic.sm con data di entrata in vigore, almeno 15 giorni dopo 
la pubblicazione.

5. I Registrar sono notificati via email istituzionale dell'aggiornamento.

Le modifiche che alterino la ripartizione di responsabilità tra RA, Registrar e Registrante o che incidano sui  
diritti dei Registranti richiedono modifica del Regolamento con il procedimento ivi previsto.

Fine delle Procedure Tecniche e Operative — Versione 1.2 — Luglio 2026

RA: Telecom Italia San Marino S.p.A.  |  NA: Autorità ICT Repubblica di San Marino
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